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  :قابلیت هاي عمومی محصول

  :امکانات مدیریتی .1
 یشمس خیاز تار یبانیپشت 

 مختلف يها غامیاز پ یبانیپشت 

 یسیانگل ،یفارس يها از زبان یبانیپشت 

 يافزار نرم یتیریمد واسطGUI 

 یتیریمد واسطCLI 

 ستمیس ریرمز عبور مد تیریمد 

 کاربران یسطح دسترس نییتع 

 ها نامه یگواه تیریمد 

  قابلیتCA Mgmt  يها نامهیگواه ساختوSelf-signed 

 ستمیقبل از ورود به س ستمیس ریبه مد غامیپ ارائه 

 ستمیو خاتمه اتصال به س کردن قفل 

 یجانب يسرورها نیدستگاه و همچن يخودکار بر رو يریگ بانیپشت تیقابل 

 يابر يریگ بانیپشت تیقابل 

 بانیپشت يها لیفا يبر رو يرمزگذار تیقابل 

 تعامل  امکانAPI باSIEM مشابهامنیتی زاتیو تجه 

 نیآنلا یروزرسان به 

 نیآفلا یروزرسان به 

 )IDS / IPS(تشخیص و جلوگیري از حملات  زیرسیستم .2

 تیقابلIDPS عدم استفاده از ( یبومIDPSباز ازجمله  متن يهاSnort  وSuricata( 

 در  7 هیلا يها پروتکل يبر رو سیسرو تیاعمال محدود تیقابلIDPS 

 هوشمند يریادگیتیقابل 

 تیقابلAnti-spoof  درIDPS 

 اسکنرها در  صیتشخ تیقابلIDPS 

  یصورت دست به ي شخصیالگوها فیتعرامکان 

 شده پیشفرض  يبند دسته الگوهاي هیتعب 

 شده کیلاگ تفک ثبت 

 )Firewall Security(زیرسیستم دیواره آتش و امنیت  .3

 عملکرد با و بدون تیقابلZone يبند 

  انتقال هیلا يها پروتکل، شبکه يها پروتکلو انواع  خاص يها پروتکل پردازشامکان 

 ستمیکامل س يحذف بسته ها قبل از بارگذار تیقابل 

 فیتعر تیقابلFirewall Policyصورت شناسه محور  نامحدود به يها 

 اعمال عملکرد  تیقابلAllow ،Deny ،Reject ،Tarpit ،Hijack ،Monitor 

  ،قابلیت پالیسی نویسی بر اساس نام کاربر، گروهReseller  و... 
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 یاز بانیپشت تیقابلSNAT  وDNAT )يبر رو) شفاف و غیرشفافInterface ،Balancer وIP به همراهIP NAT Pool 

 از  یبانیپشت تیقابلNAT Pool تمیبا الگورRandom ،Rotary ،Source ،Destination 

 از  یبانیپشت تیقابلPort Address Translation (PAT) رشفافیصورت شفاف و غ به 

 کاربرد هیها در لا پروتکل صیتشخ تیقابل Port Enforcement  بدون وابستگی بهIDPS 

 کاربرد هیدر لا نرم افزارهاصیتشخ تیقابلApplication Awairness  بدون وابستگی بهIDPS 

 از حملات نوع يریجلوگ تیقابلTCP Hole Punching انواع ،Flood  و... 

 تیقابلSSL Offloader  جهتPublish ينمودن وب سرورهاSSL )SSL to TCP ،TCP to SSL ،SSL to SSL( 

 از  یبانیپشت تیقابلPBRایForce Routeبه تفکیکInput  وOutput  وMultiple 

 تیقابلISDB جهت تشخیص آدرسIP کمپانی هاي مشهور 

 تیقابلGEO IP  و تشخیص آدرسIP کشورها 

 تیقابلVendor Blocking   اصلی فایروالبطور مجزا از پالیسی هاي ، 2 هیلا صرفاً یتیامن يها یسیپال فیتعرجهت 

 تشخیص و کنترل تیقابلSYN Cookie  وSYN Proxy 

 از حملات يریجهت جلوگ یسیهر پال کیهوشمند به تفک تیامن تیقابل 

 یعیرطبیاز حملات و حالات غ يریجلوگ تیقابلIP Security ، مرتبط با پروتکلTCP ،UDP ،IDMP ،FTP 

 از  يریجلوگ تیقابلBroadcast/Multicast Packet 

 میتنظ تیقابلTimeout مختلف  يها پروتکل يبراTCP  ،UDP ،ICMP ،GRE  ،ESP  و... 

 هر  کیبه تفک یکیتراف يها تیاعمال محدود تیقابلClient ،Session  وPolicy 

 تیوضع رییتغICMP 

 ياز عبور پکت ها يریجلوگLink Local ،Experimental  وFragmented 

 تیقابلDHCP Server  ی ازبانیپشتوDHCP Relay 

 ):Application Control(زیر سیستم کنترل نرم افزارهاي کاربردي  .4

  کنترلApp ها بر اساسName ،MD5-Hash ،Path ،Cert Serial No ،Cert Subject 

  کنترلAPPانواع  يها در ازاIdentityو بصورت کاملا شناسه محور ها 

 کنترلAppها بر اساسPattern،IP ،DNS ،Domain ،Port 

 به تفکیکباند  يپهنا تیمحدود اعمالAppها 

 اعمالHTTP Security يبر روAPPها 

 هیاول يها يبند دسته هیتعب 

 از جمله فیلترشکن ها يکاربرد يها لاگ برنامه ثبت 

 ):L7 and Web Filtering(زیر سیستم پالایش وب  .5

 پروتکل  يبر رو نگیلتریف تیقابلHTTP 

 يبر رو نگیلتریف تیقابلSSL ) بدون استفاده ازCertificate  یجعل( 

 يبر رو نگیلتریف تیقابلTLS ) بدون استفاده ازCertificate  یجعل( 

 مثال ( ها لیفا ينوع و محتوا يبر رو نگیلتریف تیقابلJavaScript ،ActiveX  و(... 

 پروتکل  نگیلتریف تیقابلFTP  وTFTP 

 پروتکل  يبر رو نگیلتریف تیقابلSMTP 

 یداده اصل يبر رو نگیلتریف تیقابل 

 ازجمله ( نگیلتریف يافزارها نرم هینمودن کل لتریف تیقابلFree gate  وUltra-surf  و...( 

 اهیس ستیمحتوا بر اساس کلمات موجود در ل نگیلتریف 
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 کاربرد هیمحتوا در سطح لا کنترل 

 هیاول يها يبند دسته هیتعب 

 )DLP(زیر سیستم جلوگیري از نشست اطلاعات  .6

 اعمال پالیسی ها بصورت شناسه محور 

 هاي فاشاز نشت اطلاعات در پروتکل  يریجلوگ تیقابل 

 و فرمت لیفا فیتعر تیقابل 

 نییتع تیقابلContent Type 

 نییتع تیقابلName 

 تیقابلImport ستینمودن ل 

 )Anti Malware/Phishing/Advertisement(زیر سیستم بد افزار  .7

 آدرس هاي از يریجلوگ تیقابلMalwareشامل (هاAttacks ،Spyware ،Viruses ،Bots ،...( 

 قابلیت جلوگیري از آدرس هاي مرتبط با تبلیغات 

 آدرس هاي از يریجلوگ تیقابلRansomware  ها وC&C سرورها 

 و خارجی یرانیا نگیشیف يها تیساآدرس به  یاز دسترس يریجلوگ تیقابل 

 تالیجیارز د نگینیاز ما يریجلوگ تیقابل 

 از  يریجلوگCoin Miner 

 انواع  يدر ازا تیقابل اعمالIdentityو بصورت کاملا شناسه محور ها 

 هیاول يها يبند دسته هیتعب 

 يبر رو عملکردSSL 

 ) Accounting and Identity(زیر سیستم مدیریت کاربران و احراز هویت  .8

 کاربران در مدل  تیاحراز هو تیقابلNAT وRouteبه نصب هرگونه  ازیبدون نAgentایDialerایVPN در سمت کاربر 

 کاربران در مدل  تیاحراز هو تیقابلLayer 2 Bridge به نصب هرگونه  ازیبدون نAgentایVPN در سمت کاربر 

  به  اتصالامکان ارتباط وRadius 

 کاربران به روش  تیاحراز هو تیقابلNTLM ،IP ،MAC ،Captive Portal ،SSO ،Basicیاتیعمل يها مدل یدر تمامL3 

NAT  ،L3 Route  وL2 Bridge 

 در  تیاحراز هوو  تیرمز نمودن اطلاعات کاربر در هنگام احراز هو تیقابلSSL 

 کاربران به آدرس خاص تیهدا 

 تیاز قابل یبانیپشتBYOD کاربران يزمان چند دستگاه برا و اتصال هم 

 تیصفحه احراز هو يعنوان و لوگو رییتغ تیقابل 

 اتصال توسط اختصاري  تیقابلAgent اختصاصی 

 خودکار اتصال کاربر قطع 

 از  یبانیپشت تیقابلDomain Controllerمختلف  يها)Trust  وUntrusted( 

 صورت خودکار  به نیدام یروزرسان به تیقابل 

 از حمله  يریجلوگBroute Force 

 تیقابلImport ها از  کاربران و گروه ستینمودن لDomainمختلف يها 

 به انواع  اتصال امکانRadius NAS Serverها 

 فیتعرRadius Reply list کاربران يبرا 

 فیتعرRadius Reply list ها گروه يبرا 
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 قابل انتخاب توسط کاربر(مختلف  يها سیتابیاتصال به د تیقابل( 

 ها کاربران و گروه يبر رو ی، ترافیکی، حجمیمختلف زمانیشناور ها تیاعمال محدود تیقابل 

 فیتعر تیقابلIdle Time out کاربران يبرا 

 باند  ياعمال پهنا تیقابلMaximum  وWarranty ها به کاربران و گروه 

 ها به کاربران و گروه یمنابع اضاف صیتخص تیقابل 

 غامیپ فیتعر تیقابل )Message (شده يبند خودکار و زمان 

 اتصال به  تیقابلSMS Server قیاز طر) نام کاربران ثبت( تیو احراز هوSMS 

 مجاز يها لیشماره موبا ستیوارد نمودن ل تیقابل 

 نیرمز عبور کاربران واردشده از دام رهیذخ عدم 

 یمیحذف اطلاعات قد امکان 

 )Balancing(زیر سیستم موازنه بار  .9

 تیقابلLink Balancing مانند (انواع ارتباطات  يبر روEthernet  ،Fiber  ،Wireless  ،ADSL و(... 

 تیقابلLink Balancing ازجمله ( کالیارتباطات لاج يبر روVPN  ،PPPOE  و(... 

 يها یسیزمان انواع پال هم فیتعر تیقابلLink Balancing  به همراهAutomatic Failover(TCP, DNS, ICMP) 

 يها یسیزمان انواع پال هم فیتعر تیقابلBalancing ها تعداد نشست نیکمتری، کیبار تراف نیبر کمتر یمبتن يها تمیبا الگور ،
 ،ریزمان تأخ نیکمتر ،بر مقصد یمبتن، بر مبدأ یمبتن، تیفیک نیبهتر ،ها تعداد بسته نیکمتری، کیتراف تیبا نیکمتر

 زمان پاسخ نیتر عیسر، سالم نکیل نیاول صیتشخ، کتاییچرخش تمیالگوری،تصادف تمیالگور ،زمان پاسخ نیتر عیسر

 تیقابلBalancing پروتکل  يبر روSSL ،VOIP 

 )VPN(زیر سیستم شبکه خصوصی مجازي  .10

 پشتیبانی از انواعVPN صورت  بهClient to Site  شاملIPSec  ،L2TP ،PPTP 

 تیقابلVPN صورت  بهSite to Site  شاملGRE ،GIF (IP in IP)  وIPSec IKEv1|2 

 ت اارتباطاز  یبانیپشت تیقابلVPN  اختصاصیSSL 3و لایه 

  امکان اتصال ارتباطاتVPN به توکن هاي سخت افزاري و گواهینامه هاي امنیتی 

  قابلیتDialUP-VPN  وDMVPN 

 زیر سیستم حفاظت از سرویس هاي وب  .11

 متنوع یپردازش ییاز مدلها و توانا ییشناسا 

 ورود خطرناك جهیکه درنت ها ياعتبار ورود دییتأ SQL ،Cross-Site Scripting ها يرکتوریدا یشیمایو حملات پ 

(Directory Traversal Attack) گردد یمتوقف م.  
 ییشناسا Cookie ،Session حملات ای Parameter Tampering  
 Block تحت وب را یسفارش يها ییموجود در دارا يها يریپذ بیکه آس ینمودن حملات Exploit کنند یم  
 و ییشناسا قیحساس از طر يها داده رمجازیاز انتقال غ يریجلوگ Block در سطح کردن Object  
 شدة يرمزگذار کیکامل تراف یبررس SSL داتیتهد یتمام يبرا  
 واسطه فعال به داتیاز تهد يریجلوگ Exploit وکار کسب یسفارش يها در برنامه ینمودن نقاط ضعف منطق  
 در برابر حملات محافظت Application-Layer Denial و حملات DDoS  
 باشند یم دیهکرها مف يبه طور بالقوه براسرور که  ینمودن اطلاعات واکنش پنهان  
 محافظت جامع و کامل از جادیا XML اعتبار رندهیکه دربرگ Schema يها امیپ يبرا SOAP يورود يها و دفاع XPath  و

  مخرب است يبا محتوا XML مهیضم يها لینمودن فا Block ایییشناسا نیهمچن
 مربوط به  6.6 طیبا شرا يانطباق و سازگار جادیاPayment Card Industry Data Security Standardاختصار به ای  
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 منطبق بر  جیرا ي هايریپذ بیحفاظت در مقابل حملات و آس امکانOWASP Top10 2021 :  
o Broken Access Control صادره يها مجوز یکاربران ط ی، کنترل دسترس.  
o Cryptographic Failures و ياسرار تجار ،ياعتبار ،یشخص ،یکشف اطلاعات حساس مال ي، برا ...  
o Injection لیقب از SQL ،NoSQL ،OS ،LDAP و ...  
o Insecure Design قرار  ریتأث شناخته شده حملات را تحت يها ناامن که ضمانت کد برنامه در برابر روش ی، طراح

  .دهد یم
o  Security Misconfiguration نادرست و يکربندیپ قیبه اطلاعات از طر یدسترس يبرا ...  
o  Vulnerable and Outdated Components يبه اطلاعات مهم با استفاده از اجزا یدسترس يبرا 

  .ریپذ بیو آس یمیقد يافزار نرم يها شده در کامپوننت شناخته يها يریپذ بیآس
o  Identification and Authentication Failures اختن به خطر اند يبرا یکاف اراتیکه به مهاجمان اخت

  .دهند یرا م... ها و  توکن ایدهایعبور، کل يرمزها
o  Insecure Software and Data Integrity Failures ازجمله  يکد از راه دور و انجام حملات بعد ياجرا يبرا

  برنامه رساختیز ایدر کد   داده یکپارچگیمحافظت از  يها نقص رویپ... و  ازیامت دیو حملات تشد قیحملات تزر
o  Security Logging and Monitoring Failures ها ستمیس ریاطلاعات و حمله به سا ياستخراج و نابود 

  ینظارت ناکاف اینیواسطه لاگ به
o  Server-Side Request Forgery (SSRF) کیکردن داده از  یدر حال واکش يبرنامه کاربرد کیکه  یدر زمان 

 .ارائه شده توسط کاربر وجود نداشته باشد URLيرو یاعتبارسنج چیباشد و ه یمنبع خارج

 )Report and Monitoring(زیر سیستم گزارش گیري  .12

 لاگ پروتکل  يساز ثبت و فعال تیقابلHTTP  وHTTPS یسیهر پال کیبه تفک 

 لاگ  يساز ثبت و فعال تیقابلConnections یسیهر پال کیبه تفک 

 لاگ  يساز ثبت و فعال تیقابلDNS یسیهر پال کیبه تفک 

 گزارشات  شینماWorld Map 

 یشمس خیگزارشات برحسب تار شینماو ثبت لاگ ها  تیقابل 

 ثبت لاگ ها به فرمت  تیقابلCAP  جهتTroubleshooting 

 يو مقدار يصورت نمودار شدهبه مشاهده يها تیگزارشات مرتبط با سا شینما 

 يو مقدار يصورت نمودار ها به گزارشات مرتبط با نشست شینما 

 گزارشات مرتبط با حملات کشف شده توسط  شینماIDPS يو مقدار يصورت نمودار به 

 گزارشات مرتبط با حملات کشف شده توسط  شینماWAF يو مقدار يصورت نمودار به 

 يو مقدار يصورت نمودار به دادهایگزارشات مرتبط با رخدادها و رو شینما 

 يو مقدار يصورت نمودار استفاده کاربران و گروه ها به زانیگزارشات مرتبط با م شینما 

 از گزارشات یخروج گرفتن 

 از  یبانیپشت تیقابلNet flow v9 وIPFixیسیهر پال کیبه تفک 

 خودکار  رهیذخ تیقابلLog ها درFTP Server 

 از  یبانیپشت تیقابلSyslog Server امن 

 لاگ ها در دستگاه مدت یطولان رهیذخ تیقابل 

 ثبت، نام کاربر در  تیقابلSession  وURL log 

 و کلاینت ها ارتباطات یتمام نیآنلا شینما تیقابل 

 در حال استفاده کلاینت ها نیآنلا يها تیسا شینما 
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 ستمیس رانیشده توسط مد انجام راتییتغ شینما تیقابل 

 ارسال  تیقابلAlert و لیمیصورت ا بهSMSستمیس رانیبه مد 

 :امکانات شبکه .13

 یاتیعمل يدر مدها يریقرارگ تیقابلL3 NAT  ،L3 Route  وL2 Bridge زمان صورت هم به 

 کامل  يها تیقابل ارائهNAT  وRoute  در حالتL2 Bridge 

 تیقابلSpan port 

 ها در حالت  کارت شبکه يریقرارگ تیقابلSniffer Mode 

 خدمات  ارائهWi-Fi Access point 

 فیتعر تیقابلSub Interfaceنامحدود يها 

 از  یبانیپشت تیقابلVLAN 

 از  یبانیپشت تیقابلEther channel (Link Aggregation) استاندارد يها تمیبا الگور 

 از  یبانیپشتVirtual IP 

 از  یبانیپشتStatic Routing 

 مسیریابی پویااز  یبانیپشت 

 شیرایوRouteها 

 تیاز قابل یبانیپشتDNS Forwarder فیو تعرMaster listیاختصاص يها 

 تیقابلBind يها کردن آدرسDNS يخاص بر روHostها 

 از  یبانیپشتHigh Availability  به تعداد نامحدود و حداقل در حالتActive/Passive 

 تیریمدARP 

 فیتعرIP ينامحدود بر روInterface 

 تیقابلBind  کردنIP  بهMAC 

 TLSو  SSLامکانات امنیت  .14

 تشخیصتیقابلciphersفیضع يها 

 با  ها نامهیگواه صیتشخ تیقابلDigest فیضع 

 یمنقض يها نامهیگواه صیتشخ تیقابل 

 یشخص يها نامهیگواه صیتشخ تیقابل 

 يها نامهیگواه صیتشخ تیقابلSSL V2 

 يها نامهیگواه صیتشخ تیقابلSSL V3 

 يها نامهیگواه صیتشخ تیقابلTLS V1 

 صیتشخ تیقابلTLS Extension server name 

 يعملکرد زمیمکانSSL  وTLS صورت  بهDrop-Log ،Drop-Silent  وLog Only 
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  قابلیت هاي اختصاصی  -  1جدول 
 توضیحات  مشخصات  ردیف

بروزرسانی آنلاین از   1
  :سرورهاي ایران، شامل

 ارائه شده توسط افتا IP/Domain Reputationبروزرسانی روزانه آدرس هاي  .١
 بین المللی IP/Domain Reputationبروزرسانی روزانه آدرس هاي  .٢
 کشورها IPبروزرسانی دائمی آدرس  .٣
  ISDBبروزرسانی دائمی  .٤
 ایرانی  Phishingبروزرسانی دائمی سایت هاي  .٥
  خارجی Phishingبروزرسانی دائمی سایت هاي  .٦
  بروزرسانی دائمی آدرس اعلام شده بصورت روزانه در سایت افتا .٧
  تلف جهت فیلترینگسایت ها با دسته بندي هاي مخدائمی بروزرسانی  .٨
  C&C Srvو  Ransomwareبروزرسانی دائمی آدرس هاي  .٩
 Virus ،Bot ،Spywareبروزرسانی دائمی آدرس هاي  .١٠
 IDS/IPSبروزرسانی دائمی  .١١
  MAC of NIC manufacturersبروزرسانی دائمی  .١٢

مدیریت یکپارچه   2
   CCM   مرکزي

 تعامل با مدیریت یکپارچه مرکزيقابلیت 
 پالیسی هاي امنیتی فایروالامکان اعمال  .1
 Networkهاي مختلف مبتنی بر  Objectامکان تعریف  .2
 Weeklyو  Singleامکان تعریف زمان بندي هاي مختلف بصورت  .3
 ها مختلف مبنی بر پروتکل و پورت Objectامکان تعریف  .4
 امکان کسب انواع گزارشات بصورت تجمیعی و یکپارچه .5
  ندي هاي مختلفامکان تعیین دسته بندي ها و گروه ب .6

  ایروالفبخش   3
 
 
 
 
 
 
 
 
 
 

  

  
 )Mass Security(کنترل و جلوگیري هوشمند از حملات آنومالی و مشکوك  .1
 )Smart ATP Security(تشخیص هوشمند حملات پیشرفته  .2
 DDoSو  DoSجهت جلوگیري از حملات  Traffic Limitationقابلیت  .3
 Application... (دانلودرها و کنترل و تشخیص نرم افزارها شامل فیلترشکن ها،  .4

Awareness( 
 Identity... (عملکرد شناسه محور و تشخیص بر حسب شناسه هاي کاربري و  .5

Awareness( 
 )Port Enforcement(شناسایی و کنترل ماهیت پورت ها  .6
در درخواست ها و  Loopجهت ایجاد  Tarpitداراي عملکردهاي اختصاصی شامل  .7

Hijack خواست ها و اعمال تغییراتجهت شبیه سازي در 
 ISDB IP(دیتابیس تشخیص و کنترل آدرس هاي کمپانی هاي مشهور  .8

Detection and Protection( 
 GTPو  SCTPپشتیبانی از پروتکل هاي پیشرفته  .9

 )VOIP )SIP NAT Traversalپشتیبانی از کنترل و مدیریت ترافیک هاي  .10
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    شبکهتنظیمات بخش   4
جهت اعمال پالیسی ) CCM(اتصال کامل به سامانه مدیریت مرکزي امکان تعامل و  .1

 هاي امنیتی و گزارش گیري هاي یکپارچه و مجتمع
 SOCو تجهیزات  SIEMاز سامانه هاي  دستور پذیري امکان تعامل و .2
 6نسخه  IPپشتیبانی کامل از  .3
 6نسخه  IPدر  Router Advertisementپشتیبانی از قابلیت  .4
 و اعمال کلیه فرایندها و سرویس ها PPPOEپشتیبانی از کانکشن هاي  .5
 WIFIدر سخت افزارهاي داراي آنتن  Access Pointارائه خدمات  .6
 

و سرویس  VPNبخش   5
  هاي دورکاري

 
 Site to Siteبا عملکرد L3 Kangarooپشتیبانی کامل از تانل اختصاصی  .1
 Client to Siteبا عملکرد  L7 SSLو   L3پشتیبانی از ارتباطات اختصاصی  .2
 اختصاصی L3 VPNتحت عنوان  Dialup VPNیا  DmVPNقابلیت  .3
 VPNکردن اختصاصی ترافیک در انواع  Excludeو  Includeامکان  .4
 با توکن هاي سخت افزاري VPNامکان مرتبط نمودن ارتباطات  .5
 با گواهی نامه هاي امنیتی VPNامکان مرتبط نمودن ارتباطات  .6

  
خدمات دسکتاپ   6

  مجازي
  

 VDIامکان احراز هویت کامل و یکپارچه کاربران مجازي بصورت  .1
 بصورت شناور VDIاکانتینگ و حسابرسی کاربران  .2
 بصورت کاملا شناور VDIکنترل پهناي باند و مدیریت زمان و حجم کاربران  .3
 L3 NAT / L3)در کلیه مدل هاي عملکردي  VDIتشخیص و احراز هویت کاربران  .4

Route / Core VLAN) 
 )TLSو  SSLحتی (VDIثبت لاگ کامل و ارائه گزارش سایت هاي بازدید شده  .5
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   آنتی فیشینگ  7
  امکان تشخیص و جلوگیري از دسترسی به سایت هاي فیشینگ ایرانی .1
 امکان تشخیص و جلوگیري از دسترسی کاربران به سایت هاي فیشینگ بین المللی .2

 

بخش خدمات   8
  فیلترینگ

 
 :وب و سایر پروتکل هاي لایه کاربرد بر حسبURLفیلترینگ کامل  .1

o  نوع مرورگر)User Agent( 
o  درخواست کاربر)Req Header( 
o  پاسخ درخواست ها)Res Header( 
o  از جمله انواع فایل ها و کدهاي اجراییJS  وActivex  و... 

 TLSو  SSLفیلترینگ کامل سایت ها و آدرس هاي  .2
 جهت هدایت درخواست هاي وب URL rewrite redirectارائه قابلیت  .3
 ها  Mime Typeفیلترینگ کامل تمامی  .4
 دسته بندي مختلف 55فیلترینگ بر اساس بیش از  .5

  
خدمات جلوگیري از   9

  )DLP( نشت اطلاعات
  

 بر اساس نوع فایل ها Gatewayجلوگیري از نشت اطلاعات در  .1
 بر اساس نام و مشخصات فایل ها Gatewayجلوگیري از نشت اطلاعات در  .2
، آدرس IPبصورت شناسه محور بر روي کاربران، گروه ها، آدرس هاي  DLP اعمال  .3

 ...، پالیسی ها و Networkهاي 
 

  قابلیت هاي سیستمی  10
داراي واسط کاربري اختصاصی بصورت نرم افزاري قابل اجرا در ویندوز، لینوکس و  .1

 مک
 از سطوح دسترسی مختلف و ریزدانگیکنترل دسترسی مدیران سیستم  .2
 امکان ذخیره کردن و بازیابی اطلاعات از طریق ابر اختصاصی متعلق به هر مشتري .3
 پشتیبانی و اعمال کامل تنظیمات بر اساس تقویم شمسی و میلادي .4
 )CA Management(مدیریت، تولید و کنترل گواهی نامه ها  .5
 نابع انرژي و هواي پاكمدیریت جهت م Green ITکنترل سیستم در حالت  .6

 
خدمات جلوگیري از   11

  بدافزارها
  

 :امکان جلوگیري از دسترسی به آدرس هاي خطرساز حاوي .1
o  آدرس هايSPAM 
o  آدرس هاي بدافزارهاي جاسوسی)Spyware( 
o آدرس هاي انتشار و حاوي ویروس 
o  آدرس هاي مرتبط با باج افزارها و سرورهايC&C 
o مرتبط با بات نت ها آدرس هاي 
o آدرس هاي مشکوك به حمله و خطرساز 

، آدرس هاي IPاعمال بصورت شناسه محور بر روي کاربران، گروه ها، آدرس هاي  .2
Network پالیسی ها و ،... 

  
  امکانات رفع اشکال  12
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 بر حسب کشور IPتشخیص آدرس هاي  .1
 Domainنمودن آدرس ها  Whoisامکان  .2
 امکان بررسی سایت هاي فیشینگ .3
 و سنجش سرعت اینترنت دستگاه Speed Testامکان  .4
 بررسی سایت ها در خود دستگاه .5
 نمودن مستقیم بسته هاي ارتباطی شبکه Captureو  TCP Dumpامکان  .6

 
در  خدمات احراز هویت  13

  Identityزیر سیستم 
  

 Dialerیا  Agentاحراز هویت کاربران بدون نیاز به  .1
 HTTPSامکان احراز هویت سایت هاي  .2
 SSLامکان تشخیص ارتباطات  .3
 Authin.irاز جمله  SSOامکان یکپارچگی با سرویس هاي  .4
 :احراز هویت کاربران بر اساس متدهاي زیر .5

o  مبتنی برIP کاربر 
o  مبتنی برMAC Address کاربر 
o  مبتنی برVDI 
o  حالتBasic 
o  حالتHotspot 
o  حالتNTLM 
o  حالتSSO 

   Balancerزیرسیستم   14
 لینک هاي اینترنتی بدون محدودیت در تعداد و نوع مدیاامکان موازنه بار  .1
 امکان موازنه بار ترافیک ها و سرویس هاي داخلی بدون محدودیت تعداد .2
 SSLموازنه بار ترافیک هاي  .3
 Pingو  TCP ،DNSامکان تشخیص قطع اتصال لینک ها توسط پروتکل ها  .4
 L3 Kangarooموازنه بار تانل هاي  .5
 :مختلف از جمله الگویتم 12پشتیبانی از  .6

o Weighted 
o Persistence Client 
o Persistence Server 
o First Available 
o Lowest latency 
o First available 
o Least Load/Packet/Byte 
o Fastest response 
o … 

 ZTNAزیر سیستم  15
APP Control 

  ZTNA APP Controlزیر سیستمقابلیت تعامل 
  

افزار بصورت تفکیک شده در سمت سیستم امکان مدیریت پهناي باند هر نرم  .1
 کلاینت ها

ثبت لاگ ارتباطات و سایت هاي مشاهده شده توسط نرم افزار ها حتی فیلترشکن  .2
 ها

 امکان تعیین عملکرد بصورت لیست سیاه و سفید .3
 عدم توانایی کاربران در پنهان سازي و تغییر نرم افزارها با روش هاي مختلف .4
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 به نسخه نرم افزارهاامکان تشخیص بدون وابستگی  .5
 

 ZTNAزیرسیستم  16
Traffic Manager 

  ZTNA Traffic Managerزیرسیستمقابلیت تعامل 
  

بندي ها و  VLANامکان رمزنگاري ارتباطات بین کلایت هاي شبکه بدون توجه به  .1
 )Peer to Peerبصورت کاملا ( VPNبدون استفاده از تانل هاي 

 Micro Segmentationپیا سازي  .2
 امکان تفکیک منطقی ترافیک اینترنت از شبکه داخلی .3
اعمال پالیسی هاي امنیتی فایروال بین کاربران داخل شبکه و محدود نمودن  .4

 دسترسی ها
 ثبت و ارائه گزارشات ارتباطات کلاینت ها با یکدیگر .5
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  :اتضوابط و نحوه ارزیابی پیشنهاد

  شرایطالزام شرکت کنندگان .1

بدیهی است در صورت عدم رعایت هر یک از الزامات . مندرج در ذیل براي شرکت در فرآیند الزامی استاحراز کلیه شرایط 
  .مقرر، از گشایش پاکات حاوي پیشنهاد قیمت ایشان ممانعت به عمل خواهد آمد

 داراي اعتبار ء محصولداراي تاییدیه افتا .1.1
 تاداراي تائیدیه افتا شرکت در زمینه نصب و پشتیبانی محصولات ف .1.2
 امن سازي و مقاوم سازي سامانه ها، زیرساخت ها و سرویس هاداراي تائیدیه افتا شرکت در زمینه  .1.3
 ریخ اعتبار در زمینه امنیت فضاي تبادل اطلاعات داراي گواهی شوراي عالی انفورماتیک با تا .1.4
 نرم افزارفنی اراي گواهی ثبت د .1.5
 فناور سطحداراي گواهینامه دانش بنیان در  .1.6
 تاییدیه پدافند غیرعاملداراي  .1.7

 
  اتکامل بودن پیشنهاد .2

لذا خواهشمند است سوابق . باشد تسلط و تجربه در زمینه موضوع استعلام، از الزامات اساسی براي شرکت در این فرآیند می
 .دیاجرایی خود را به همراه پیشنهادات مربوطه ارسال نمای

شده کامل بوده و  اهد نمود تا اطمینان حاصل گردد که مجموعه ارائهکارفرما نسبت به بررسی پیشنهادات دریافتی اقدام خو
طور صحیح و  بایست به همچنین، مدارك می. اند شده به نحو مطلوب ارائه گردیده تمامی جزئیات اطلاعات و مدارك خواسته

 .شده امضا و تأیید گردند مطابق با الزامات تعیین

در صورت مثبت بودن و  شده ارائه شوند هاي مشخص رسالی باید مطابق با چارچوبلازم به ذکر است که اسناد و پیشنهادهاي ا
  .مورد ارزیابی قرار خواهند گرفت بعديها، موارد  نتایج بررسی

 ارزیابی فنی و تخصصی .3

 در این. کنندگان تحت ارزیابی فنی و تخصصی قرار خواهند گرفت هاي لازم در خصوص موارد فوق، شرکت پس از انجام کنترل
هایی مورد تأیید قرار خواهند گرفت که به تشخیص کارفرما، درك صحیحی از موضوع و ابعاد پروژه داشته  ارزیابی، تنها شرکت

ویژه در زمینه تأمین نیروي انسانی  و با ارائه مدارك و اطلاعات مربوطه، توانمندي خود را از لحاظ فنی، سازمانی و مالی، به
 .رسانندمورد نیاز پروژه، به اثبات ب

لذا محصول ارائه شده به هیچ وجه نباید برگرفته از محصولات متن باز و رایگان از جمله  
pfSense ،IPTables ملی پخش فرآورده هاي نفتی شرکت . و سایر توزیع هاي مرتبط با انها باشد

  .در انتخاب محصول و پیمانکار مورد نظر خودمختار می باشدمنطقه بوشهر 

  



شرکت ملی پخش فرآورده هاي نفتی ، انتقال به غیر و تغییر محتویات آن تنها با اجازه کتبی از برداري یو هرگونه نشر، کپدشدهیتول محرمانهي بند طبقهاین مستند در  - ١۵
  .میسر استمنطقه بوشهر 
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. ماه ارائه خواهد شد 12مدت زمان اجراي این پروژه حداکثر یک ماه تعیین گردیده است و خدمات پشتیبانی رایگان به مدت 
بایست  هاي لازم براي پرسنل مرتبط، می اندازي، و پیکربندي کامل دستگاه به همراه آموزش اجراي این پروژه، شامل نصب، راه

 .طور انحصاري توسط کارشناسان متخصص شرکت مجري انجام پذیرد هب
 

 مشخصات حداقلی فنی و سخت افزاري مورد نیاز جهت اجراي پروژه
 
  

 NGFW-UTMيا انهیرا يحفاظت شبکه ها زاتیتجه روالیفا

Part Number:2B50HN808 

Model: TK5240 

Max Concurrent Client: 000/4  

Max Concurrent Session: 000/40  

•Online Update 

•Offline Update 

•Online Reporting 

•Offline Reporting 

•License: Unlimited 

•Sub Scription: 1year 

HAجهت استفاده   


